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Einleitung

E-Mail ist integraler Bestandteil der Geschaftskorrespondenz und muss da-
mit einige Regeln einhalten. Zum Beispiel legt die EU-DSGVO als nur eine
von vielen Regularien fest, dass personenbezogene Daten geschiitzt werden
miissen und daher nicht im Klartext per E-Mail verschickt werden diirfen.

Diese Regeln fur E-Mail gelten fur alle Mitarbeitenden des Unternehmens. Ein Unternehmen muss
sicherstellen, dass nur E-Mails verschickt werden, die konform mit allen vereinbarten Regeln sind.
Die Entscheidung ob, und wie eine E-Mail verschickt wird, darf nicht von den jeweiligen Benutze-
rinnen und Benutzern, sondern muss an zentraler Stelle durch ein System getroffen werden. Nur
mit einem serverbasierten System konnen diese Regeln zentral festgelegt und deren Einhaltung
gepruft bzw. erzwungen werden.
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Diese Herausforderungen meistert julia mailoffice:

v/ Steuerung der Sicherheit in E-Mails an zentraler Stelle

v Sicherung der Vertraulichkeit/Integritat /Authentizitat von zu Ubertragenden oder zu
speichernden Informationen

<

Automatisierung von technischen Vorgangen im Umfeld von Signatur und Verschlisselung

<

Reduktion der Komplexitat in der Verwaltung des Systems und der bendtigten Ressourcen
(z. B. Schlissel(paare), Zertifikate, Berechtigungen etc.)

www.allgeier-cyris.de
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Uberblick

Uberblick julia mailoffice

julia mailoffice ist ein System, das Verschlisselung und Signatur von E-Mails an zentraler Stelle
erlaubt. Als Gateway-LOsung kann julia mailoffice nahtlos in die bestehende Mail-Infrastruktur
integriert werden.

E-Mail-Gateway/-Server mit der Fahigkeit, an zentraler Stelle E-Mails zu verschlisseln und/
oder zu signieren

Sichere Austauschplattform fiir Dateien, auch fur groRe Dateien
Sicherer Datenspeicher

DSGVO-konform

Vertrauenswirdige IT-Sicherheitslosung seit Gber 20 Jahren

Namhafte Kunden aus den Bereichen o6ffentliche Einrichtungen, Bundesbehdrden, Versiche-
rungen, KRITIS-Unternehmen, Industrie und Produktion, kleine, mittelstandische und grofie
Unternehmen vertrauen auf julia mailoffice

Betrieb On-premises, in der Cloud und integriert in M365
IT-Sicherheitsforschung und -entwicklung findet in Deutschland statt

Deutschsprachiger Support

SecurIT

made

n
Trust Seal

www.teletrust.de/itsmig G e r m a ﬂy

julia
@ lmailofﬁce
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Kernfunktionen

Verschlusselung und Entschliisselung

E-Mails oder deren Anhdnge (Attachments) werden automatisch und ohne, dass
eine Benutzerinteraktion erforderlich ist, verschliisselt.

Fir die Verschlusselung stehen alle gangigen Verfahren (S/MIME, PGP, AES etc.)
zur Verfuigung. Ein Regelwerk legt fest, fur welche Kommunikationsbeziehungen
welche Verschlusselungsverfahren eingesetzt werden.

Eingehende E-Mails, die selbst oder deren Anhange verschlusselt sind, werden
automatisch entschlisselt.

Signatur und Signatur-Priifung

E-Mails oder deren Anhange (Attachments) werden automatisch und ohne, dass
eine Benutzerinteraktion erforderlich ist, signiert.

Fur die Signatur stehen die gangigen Verfahren (S/MIME, PGP) zur Verfugung. Ein
Regelwerk legt fest, fur welche Kommunikationsbeziehungen eine Signatur der
ausgehenden E-Mail erfolgt.

Eingehende E-Mails, die selbst oder deren Anhange signiert sind, werden auto-
matisch einer Signaturprufung unterzogen. Das Ergebnis dieser Prifung wird der
E-Mail als Bericht angehangt.

matisiert.

@ Automatisierung
\.j
3 Alle Vorgange im Bereich sicherer Versand oder Empfang von E-Mails sind auto-

Die Vergabe von Schlisseln, Ausweismechanismen bei ungiltigen Schlisseln
und die automatisierte Sammlung offentlicher Schlissel sind ohne Nutzerinter-
aktion gewabhrleistet.

www.allgeier-cyris.de
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Features

@ Hochste und aktuelle Sicherheitsstandards

Das Produkt nutzt und unterstitzt hochste und aktuellste Sicherheitsstandards. julia
mailoffice kann mit einer speziellen Variante der OpenSSL-Bibliothek betrieben werden
kann, die vom amerikanischen National Institute of Standards and Technology (NIST)
gemaf’ dem Federal Information Processing Standard (FIPS 140-2) zertifiziert wurde.

@ Einbindung in die eigene Infrastruktur

julia mailoffice kann in der eigenen Infrastuktur oder in der Cloud betrieben werden.
Das Produkt kann nahtlos in M365 integriert und auch als Managed Service angeboten
werden.

@ Erfiillung des Leitfadens der Priifstelle des Bundes

Alle fur die Erfullung der Vorgaben der Prufstellen des Bundes (BMI, BSI, BVA) notwen-
digen MaRnahmen kdnnen mit julia mailoffice abgebildet werden. Eine revisionssichere
Archivierung ist gewabhrleistet.

@ Integration in M365

Sicherheit in der Microsoft-Office-365-Welt: Wird der eigene Exchange Server in der Mi-
crosoft Cloud betrieben, kann julia mailoffice Sicherheit in der E-Mail-Kommunikation
schaffen. Alle Verfahren und Mechanismen kénnen revisionssicher genutzt werden, auch
wenn eigene E-Mail-Server in der Cloud betrieben werden.

www.allgeier-cyris.de
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Flexible Integration in SaaS-Modelle

Eine Integration in SaaS-Modelle ist mit julia mailoffice problemlos maglich. Die er-
forderlichen technischen (Cluster- und Mandantenfahigkeit, Containertechnologie) als
auch organisatorischen Mechanismen (Accounting und Reporting) stellt das System zur
Verfugung. In lhrer Infrastuktur oder der eines Dienstleisters.

@ Zertifizierter kryptographischer Kern

Die Kernfunktionen von julia mailoffice (Ver- und Entschlusselung, Signierung und Si-
gnaturenprifung) erfolgen uber Funktionen der bekannten OpenSSL-Bibliothek - auf
Wunsch auch gemaf? FIPS 140-2. Die kryptographischen Kernfunktionen gentigen hochs-
ten Sicherheitsanspriichen und werden fortlaufend angepasst und weiterentwickelt.

@ Hohe Kompatibilitat auch zu proprietaren Systemen

julia mailoffice verarbeitet auch E-Mails, die auf proprietaren Verfahren und nicht auf
den offiziellen E-Mail-Standards beruhen und ist damit abwartskompatibel.

@ Integration von julia mailoffice in Geschaftsprozesse durch eine
' integrierte Skriptsprache

Innerhalb von julia mailoffice sind alle Modulfunktionen von aufien durch eine Skript-
sprache (LUA) nutzbar. Die Integration von julia mailoffice in Geschaftsprozesse, externe
Werkzeuge und andere Systeme ist damit sehr einfach und mit geringem Aufwand maog-
lich.

Aber auch komplexe Operationen an E-Mails lassen sich mit geringem Aufwand reali-
sieren.

Beispiele

* Alle E-Mails, die ein PDF-Dokument als Anhang enthalten, werden um einen Down-
load-Link fur den Adobe Reader erganzt.

Alle E-Mails, die von einer .uk-Domain stammen, bekommen einen Anhang mit einer
automatisch erzeugten Ubersetzung der E-Mail vom Englischen ins Deutsche.

PDF-Dokumente im Anhang einer E-Mail werden signiert (mit fortgeschrittener oder
qualifizierter Signatur) und /oder verschlusselt.

Aus Anhangen werden automatisch ZIP-Dateien erstellt.

www.allgeier-cyris.de
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Add-on: emily secure interchange

Sicherheit bei Dokumentenablage/-austausch:

emily ist ein webbasiertes System fir sichere Dokumentenablage und sicheren Doku-
mentenaustausch. Alle Daten innerhalb von emily werden verschlisselt. Die Sicherheit
kann so hoch eingestellt werden, dass ein Betreiber von emily nicht in der Lage ist, die
dort gespeicherten Daten zu lesen.

@ Opt-in und Opt-out Verfahren

Soll ein Kommunikationspartner explizit einem Vorgehen zustimmen, werden Opt-in-
Verfahren eingesetzt. Der interne Benutzer mdchte die Zustimmung von einem externen
Kommunikationspartner zu einem Vorgang oder Verfahren einholen. Der interne Benut-
zer sendet eine vorbereitete Erklarung per E-Mail. Der externe Partner erhalt einen Link
zum emily Webmailer. Dort kann er die Daten einsehen und der Erklarung durch Driicken
eines Knopfes explizit zustimmen oder sie ablehnen. Bei erfolgter Zustimmung erhalt
der interne Benutzer die E-Mail mit der Erklarung als Bestatigung zurtick.

@ Dokumentenerkennung und Dokumentenklassen-basierte
‘ Verschlusselung

julia mailoffice unterstutzt die Klassifikation von Dokumenten und kann Informationen
zu Dokumentenklassen verwenden, um die kryptographischen Operationen durchzufiih-
ren, bevor diese Dokumente verschickt werden.

Die Klassifikation eines Dokuments steuert dessen Verschlusselung in Abhangigkeit von
der Einstufung der zu versendenden Dokumente nach Grad der Vertraulichkeit.

@ Trustcenter-Anbindung

julia mailoffice ermoglicht die parallele und automatisierte Anbindung aller in Deutsch-
land von Behdrden und Unternehmen akzeptierten Trustcenter. Die Vorteile solcher
akkreditierten Zertifikatsaussteller sind sehr vielschichtig: durch die Moglichkeit Zertifi-
kate aller Guteklassen abrufen, einsetzen, prifen sowie Zeitstempel aller Klassen einbe-
ziehen zu konnen, lassen sich samtliche Prozesse mit oder ohne Entfaltung rechtlicher
Wirkkraft rechtskonform umsetzen, beispielsweise in den Bereichen Vertrauenswiurdig-
keit / Signatur, Archivierungsszenarien aller Art, Compliance und Verschlusselung, in-
klusive der Auffindbarkeit dazugehdriger Zertifikatsketten. Dies geschieht zudem unter
geringstem administrativem Aufwand.

Aufgrund der variablen Rollenmodelle sind der Erhebung von Policies praktisch keine

Grenzen gesetzt. In den grofditen deutschen Bundesbehorden und internationalen Kon-
zernen wird dies seit Jahren bereits so gehandhabt.

www.allgeier-cyris.de
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©

Regelbasiertes TLS

Kommunikationsstrecken, die einen geringeren Schutzbedarf haben, konnen mit TLS ab-
gesichert und im Regelwerk von julia mailoffice ausgesteuert werden.

LFE - Austausch von (grof3en) Dateien

Der Austausch grofier Dateien via E-Mail ist per se problematisch, weil in nahezu allen E-
Mail-transportierenden Servern eine Beschrankung der Grofie vorgenommen wird. Dies
fihrt dazu, dass grofRe E-Mails zwar unter Umstanden versendet werden konnen, aber
das empfangende System diese ablehnt. Die Meldung, dass diese E-Mail wegen ihrer
Grofde nicht zugestellt werden konnte, erhdlt der Absender zeitversetzt. Verwendet man
den julia mailoffice Mechanismus LFE, konnen Dateien beliebiger Grofe transparent via
E-Mail verschickt werden. Diese E-Mails werden automatisch auf den emily Webmailer
weitergeleitet. Der Empfanger erhdlt einen Link per E-Mail, mit dessen Hilfe er die grofse
Datei herunterladen kann.

Integration von Verzeichnisdiensten (LDAP, Active Directory) moglich

Outlook-Plugin

Zum Lieferumfang von julia mailoffice gehort ein Outlook-Plugin.

Protokoll- und Auswertungsfunktionen

Die Auswertung von Protokolldateien und Logfiles in julia mailoffice erfolgt transparent
und clusterubergreifend und ist darliber hinaus auch mandantenfahig. Alle Mechanis-
men wurden auf die Handhabung grof3er Datenmengen (Big Data) abgestimmt. Mdgliche
Auswertungen sind:

® Anzahl der eingehenden verschliisselten oder signierten E-Mails

® Anzahl interner Benutzer, die kryptographische Operationen
auslosen

www.allgeier-cyris.de
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Anwendungsbeispiele

Anwendungsfalle

® Verschlisselte E-Mail-Kommunikation mit den bestehenden Geschaftspartnern, die uber Schlis-
sel und Zertifikate verfligen.

* Sichere interne Kommunikation und Ubertragung personenbezogener Daten gemaR der EU-
DSGVO zwischen Amtern, Behdrden, Vorstinden, Betriebsriaten, Dienstleistern oder anderen Gre-
mien, die Inhalte untereinander bereitstellen, bearbeiten und Externe einbinden muissen.

Wenn in der deutschen Energiewirtschaft eine EDIFACT-Ubertragungsdatei per E-Mail ausge-
tauscht wird, dann ist ausschliefslich nach dem S/MIME-Standard zu verschliisseln und zu signie-
ren. Alle dort genannten Vorgaben fiir die erforderlichen kryptographischen Operationen erfullt
julia mailoffice, insbesondere RSASSA-PSS-signierte Zertifikate.

Sichere Kommunikation mit Privatanwendern, die selbst keine Verschlisselungstechnologie ein-
setzen (Uber Webmailkonten), zum Beispiel:

v Bei Landes-, Stadtverwaltungs- und kommunalen Behdrden: E-Mail-Austausch personenbezoge-
ner Daten und verschlisselte Kommunikation mit Burgerinnen und Burgern.

v Bei Krankenkassen: Verschlusselung sensibler Patientendaten.
v Inder Versicherungsbranche: Die Schadensabwicklung und der E-Mail-Austausch personenbezo-
gener Daten sowohl mit den Versicherten als auch intern zwischen den Krankenkassen und dem

Medizinischen Dienst der Krankenkassen (MDK).

v Im Bankwesen: E-Mail-Austausch personenbezogener Daten und verschlisselte Kommunikation
vertraulicher finanzieller Informationen.

v Im juristischen Bereich: Rechtsanwaltinnen oder Rechtsanwalte konnen einen verschlisselten
E-Mail-Austausch mit ihren Mandantinnen und Mandanten durchfuhren.

~ Bei der Polizei (Beispiel): Eine Burgerin oder ein Burger eroffnet konkreten Fall auf Portal ,Meine
Polizeiwache® und konnte hier Dokumente wie Beweismittel hinterlegen.

v Im Bereich Personalwesen: Der Versand und die Bereitstellung von Gehaltsnachweisen.

www.allgeier-cyris.de
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Zusammenfassung

Vorteile und Nutzen

Merkmale:
+ Hohe Betriebsstabilitat und Performance
Skalierbar fur jede UnternehmensgrofRe

Nahtlose Integration in Betriebsprozesse

A R

Aufrechterhaltung der Integritat und
Vertraulichkeit

<

Sichere Kommunikation auch mit Emp-
fangern ohne eigene Verschlisselung

<

Regelwerk adaptierbar nach unterneh-
menseigenen Compliance-Vorgaben

v/ Einbindung von VS-NfD-konformer
Kommunikation

Fazit

Eine sorgfaltig geplante Digitalisierung kann
enorme Vorteile bringen, wenn die E-Mail-Ver-
schlisselung als Basistechnologie in die Digi-
talisierungsstrategie des Unternehmens inte-
griert wird und auch die Kommunikation mit
Privatpersonen umfasst.

Durch die hohe Automatisierung werden die
Sicherheitsvorgaben fehlerfrei, effizient und
DSGVO-konform umgesetzt.

Unternehmen und Institutionen, die ihren
Interessenten, Kunden, Klienten, Patienten,
Mandanten oder Bewerbern eine einfach zu
bedienende und sichere Kommunikations-
losung anbieten kdnnen, haben einen klaren
Wettbewerbsvorteil.

Vorteile/Mehrwerte:

v

v

<X

Weniger Aufwand durch Automatisierung
bzw. Zentralisierung der Prozesse

Nachhaltigkeit durch Prozess-Digitalisie-
rung

Erflllung gesetzlicher Vorgaben, Verord-
nungen und Compliance-Richtlinien

Vermeidung von BuRgeldern durch
DatenschutzverstofRe

Minimierung von Reputationsrisiken

Automatisierte Anbindung etablierter
Trust Center zum effizienten und direk-
ten Bezug von Zertifikaten tber Allgeier
CyRis

Sorgen Sie fur einen rundum ver-
schlusselten Austausch von E-Mails
und Daten mit julia mailoffice.

Vereinbaren Sie noch heute ein un-
verbindliches Beratungsgesprach
mit unseren Cybersecurity-Experten
unter

+49 (0) 421 438 41 875

oder nutzen Sie ganz einfach unser
Kontaktformular.

10
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